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UNIVERSIDAD POLITECNICA DE MADRID
OFERTA DE TRABAJO/JOB OFFER

INFORMACION BASICA/BASIC INFO

*PROYECTO/PROJECT: mao-a

*100% FINANCIACION UE/PLAN DE TRANSFORMACION, RECUPERACION Y RESILIENCIA/100% EU
FINANCING/TRANSFORMATION PLAN, RECOVERY AND RESILIENCE: sI

*PUESTO 0FERTADO/T|T|_E OF THE POSITION: Investigador en redes QKD basadas en servicios y administrador de Openstack

*N2 VACANTES/NUMBER OF POSITIONS AVAILABLE: 1

*CATEGORIA/RESEARCHER PROFILES: First Stage Researcher (R1)

*DEPARTAMENTO/DEPARTM ENT?: centro de Simulacién Computacional (CCS) - ITSI Informéticos

*DIRECCION/WORK LOCATIONS:

Universidad Politécnica de Madrid
Campus de Montegancedo

Avenida de Monteprincipe C.P. 28660
Boadilla del Monte, Madrid, Espafia

INFORMACION DE CONTRATACION/HIRING INFO

*AREA TECNOLOGICA/WORK TECHNOLOGY AREA: P-071 Informética y Comunicaciones FPGS
*CAMPO DE INVESTIGACION/RESEARCH FIELD:
*TAREAS/TASKS:

El trabajo se enmarcara en el proyecto de investigacion sobre comunicaciones cuanticas recientemente concedido por la Comunidad de Madrid y el Ministerio de Ciencia e Innovacidn, asi como proyectos adicionales
asociados. El candidato/a trabajard en la integracion de sistemas de distribucion de claves cudnticas y encriptadores en instalaciones en produccién siguiendo nuevos paradigmas de red como las Redes Definidas por
Software y la Virtualizacion de Funciones de Red. Concretamente trabajara en la integracion de servicios de alto nivel basados en virtualizacién de funciones de red en redes cudnticas. Trabajara en su montaje,
despliegue e integracion de servicios de manera trasparente para el usuario final. El candidato trabajard ademas en la aplicacién de técnicas de virtualizacién de red en entornos reales para redes QKD asi como su
gestion, proteccion y mantenimiento. Trabajard también en la integracién de protocolos clasicos de seguridad y de red en redes QKD.

*CONTRATO/TYPE OF CONTRACT: Duracién Determinada con Fondos UE/PRTR D.A. 52 R.D.L. 32/2021
*JORNADA/JOB STATUS: Jornada completa

*HORAS SEMANA/HOURS PER WEEK: 375

DISPONIBILIDAD PARA VIAJAR/AVAILABILITY TO TRAVEL: si

*SALARIO BRUTO ANO/SALARY OFFERED:  31.50000¢

*FECHA LIMITE INSCRIPCION/APPLICATION DEADLINE: 03/02/2023

*FECHA ESTIMADA DE CONTRATACION/ESTIMATED DATE OF JOB CONTRACT: 20/02/2023
*DURACION DE TAREAS DEL CONTRATO/TERM OF CONTRACT: 28meses
*FINANCIACION PROGRAMA MARCO UE/IS THE JOB FUNDED THROUGH A EU RESEARCH FRAMEWORK
PROGRAMME?: HE

PROGRAMA REFUGIADOS UE/Science4Refugees: No

INSCRIPCION/APPLICATION

*EMAIL DE INSCRIPCION/APPLICATION EMAIL: gestion.ccs@upmes
*PERSONA DE CONTACTO/CONTACT PERSON: Fritar Rivas
WEBS'TE: http://www.ccs.upm.es/

*Campos obligatorios/Required fields
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REQUISITOS/REQUIREMENTS

*NIVEL EDUCATIVO REQUERIDO/REQUIRED EDUCATION LEVEL
+  PRINCIPAL CAMPO DE INVESTIGACION 1/MAIN RESEARCH FIELD 1: Computer science
O NIVEL/LEVEL: Master
+  PRINCIPAL CAMPO DE INVESTIGACION 2/MAIN RESEARCH FIELD 2:
O  NIVEL/LEVEL:
HABILIDADES-CUALIFICACIONES-INFORMATICA/SKILLS/QUALIFICATIONS:

Buscamos una persona motivada y dispuesta a realizar investigaciones y desarrollos basados en la integracién de técnicas criptograficas
utilizando sistemas de distribucion de claves cudnticas en redes de telecomunicaciones reales.

Se requiere experiencia previa en comunicaciones cuanticas, en particular con dispositivos QKD (CV y DV).

El candidato debera estar familiarizado con los paradigmas de red modernos como SDN y NFV, asi como con las técnicas criptograficas clasicas y
cuanticas. Asi mismo, debera tener conocimientos sobre protocolos de transporte y seguridad, asi como un buen nivel en lenguajes de
programacién como Python, Cy C++.

Valoraremos la experiencia con herramientas como OpenStack, KVM o software VPN como OpenVPN, WireGuard o AnyConnect para la
generacion de entornos de test experimental. El candidato debe tener experiencia en el mantenimiento de entornos virtualizados, asi como el
desarrollos de software de gestion para estos.

REQUERIMIENTOS ESPECIFICOS/SPECIFIC REQUIREMENTS:

Se valorard muy positivamente los conocimientos sobre protocolos de alto uso cldsico como SSH,
SSL/TLS o VPN asi como marcos de desarrollo como OpenSSL.

Se requieren profundos conocimientos de red, firewalls (como UFW o IPTABLES), proteccidon de
sistemas especialmente en entornos Linux, protocolos TCP/IP y protocolos E2E de capa 2 como MACSec.

El candidato deberd tener buenas habilidades de comunicacion (tanto en inglés como en castellano) y
ser capaz de trabajar en equipo, asi como con iniciativa propia.

IDIOMAS REQUERIDOS/REQUIRED LANGUAGES:
+  IDIOMA 1/LANGUAGE 1: Espafiol
O  NIVEL LECTURA/READING LEVEL: Alto
O  NIVEL ESCRITO/WRITING LEVEL: Alto
0  NIVEL CONVERSACION/CONVERSATION LEVEL: Alto
IDIOMA 2/LANGUAGE 2: Ingiés
O  NIVEL LECTURA/READING LEVEL: Alto
O  NIVEL ESCRITO/WRITING LEVEL: Alto
O  NIVEL CONVERSACION/CONVERSATION LEVEL: ajto
+  IDIOMA 3/LANGUAGE 3:
O  NIVEL LECTURA/READING LEVEL:
O NIVEL ESCRITO/WRITING LEVEL:
O  NIVEL CONVERSACION/CONVERSATION LEVEL:

EXPERIENCIA EN INVESTIGACION REQUERIDA/REQUIRED RESEARCH EXPERIENCE:
«  CAMPO INVESTIGACION 1/RESEARCH FIELD 1: Computer science - Programming
O ANOS MiNIMOS DE EXPERIENCIA REQUERIDOS/MINIMUM YEARS OF EXPERIENCE REQUIRED: 1 -4
-+ CAMPO INVESTIGACION 2/RESEARCH FIELD 2:
O ANOS MiNIMOS DE EXPERIENCIA REQUERIDOS/MINIMUM YEARS OF EXPERIENCE REQUIRED:
-+ CAMPO INVESTIGACION 3/RESEARCH FIELD 3:
O ANOS MINIMOS DE EXPERIENCIA REQUERIDOS/MINIMUM YEARS OF EXPERIENCE REQUIRED:

*Campos obligatorios/Required fields
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INFORMACION ADICIONAL/ADITTIONAL INFO

BENEFICIOS/BENEFITS:

El candidato obtendra un profundo conocimiento en la integracién y el despliegue de redes de
distribucién de claves cuanticas y trabajard en un equipo que mezcla la investigacidén universitaria
con los departamentos de I+D en la industria. Un ejemplo de esta interaccidn universidad-industria
ha sido el trabajo realizado en el banco de pruebas de Madrid durante el proyecto OpenQKD
(opengkd.eu), llevado a cabo en colaboracién con Telefénica, el principal proveedor de
telecomunicaciones de Espafia, y RedIMadrid, el proveedor de redes para todas las instituciones de
investigacion de la Comunidad de Madrid. En la presente oferta esta colaboracién se llevara aun
mas lejos, integrando mas operadores de red, aumentando el numero de nodos y conectando con
otros paises del entorno europeo.

CRITERIOS Y PROCESO DE SELECCION/ELIGIBILITY CRITERIA AND SELECTION PROCESS
(https://www.upm.es/Investigacion/HRS4R/HRS4R/Seleccion):

Se aplican las pautas establecidas en el proceso de seleccién del nuevo Reglamento para el proceso de seleccion y
contratacion del personal investigador, personal técnico y personal gestor relacionado con la investigacion de la
Universidad Politécnica de Madrid, aprobado en la UPM.

COMENTARIOS ADICIONALES/ADDITIONAL COMMENTS:

*Campos obligatorios/Required fields
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